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Pozivamo Vas da ucestvujete na regionalnom nau¢no-struénom savetovanju:

ZITEH 16 — ZLOUPOTREBA INFORMACIONIH TEHNOLOGIJA | ZASTITA
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Savetovanje ¢e se odrzati u Privrednoj komori Srbije, Beograd, Terazije 23/ll sprat
03. juna 2016. g. od 09.00 - 20.00 ¢asova

PROGRAMSKI

ODBOR

prof. dr SLOBODAN R. PETROVIC, predsednik odbora

prof. dr MILOVAN STANISIC, Rektor Univerziteta
Singidunum, pocasni predsednik odbora

akademik i sudija Ustavnog suda Bosne i Hercegovine
prof. dr MIODRAG SIMOVIC

pukovnik prof. dr BOBAN DOROVIC, prorektor Univerziteta
odbrane

prof. dr DUSAN REGODIC, dekan FPI, Univerzitet Sinergija,
Bijeljina, Republika Srpska, BiH

prof. dr MILIJA SUKNOVIC, dekan FON

prof. dr MLADEN VEINOVIC, dekan FMI Univerzitet
Singidunum

prof. dr BOZIDAR BANOVIC, prodekan Fakultet bezbednosti
prof. dr DORDE IGNJATOVIC, Pravni fakultet, Beograd

prof. dr IRINI RELJIN, ETF

prof. dr BOZIDAR RADENKOVIC, FON

prof. dr SLOBODAN JOVICIC, ETF
prof. dr MILAN MILOSAVLJEVIC, Univerzitet Singidunum

prof. dr BRANISLAV SIMONOVIC, Pravni fakultet
Kragujevac

prof. dr MILAN MILOSEVIC, Fakultet za poslovne studije i
pravo, Union

dr DAMIR DELIJA, INSIG2, Zagreb, Hrvatska
dr BABIC VLADICA, Visoke $kole Logos Mostar, BiH

dr DRAGAN DURBEVIC, Akademija za nacionalnu
bezbednost, BIA

prof. dr GOJKO GRUBOR, predsednik 10 IT Vestak
prof. dr DRAGANA BECEJSKI VUJAKLIJA, IT Vestak
prof. dr NAHOD VUKOVIC, IT Vestak

prof. dr LAZAR PETROVIC, IT Vestak

prof. dr ZORAN CEKEREVAC, IT Vestak



ORGANIZACIONI ODBOR

MILORAD JOVANOVIC, dipl. ing. predsednik 00

Prof. dr ZORAN CEKEREVAC, IT Vestak
dr DRAGAN SPASIC | IT Vestak

mr MOMIR OSTOJIC, dipl. ing. IT Vestak
ZIVKO DZENOPOLJAC, IT Vestak

dr SRDAN BLAGOJEVIC, dipl. ing. IT Vestak

JELENA JOVANOVIC, sekretar Udruzenja informaticke
delatnosti Privredne komore Srbije

mr MILOS MILOSAVLJEVIC, Privredna komora Srbije
mr DUSAN BERDIC, dipl. ing. Privredna komora Srbije
STEVAN OBRADOVIC, Privredna komora Beograda
DRAGAN RISTOVIC, dipl. Ing. Privredna komora

Beograda
KOTIZACIJA 3000 RSD Uplata: i
T . Primalac: UdruZenje IT VESTAK, radun:

Uplatom kotizacije u¢esnici Savetovanja sticu 200-2417740101862-32
pravo u¢eSca u radu Savetovanja, Zbornik sa naznakom, Trosak Savetovanja
radova, | promotivni materijal. Kopiju uplatnice poslati na e-mail adresu
CILJ SAVETOVANJA: Udruzenja.

D e . Uplatu izvrSiti do: 25. maja 2016. g.
Sticanje, Sirenje i razmena znanja o Vazni datumi:
Zloupotrebana informacionih tehnologija
(Cinjenje, otkrivanje, dokazivanie, Prijem radova: 25.maj 2016. ¢
veStacenje i sankcionisanje) i zastite. Uplate do: 25.maj 2016. ¢

Savetovanje: 03.jun 2016. g
OSNOVNI KONCEPT: Satnica: 03.06."16.
Na Savetovanju Ce biti prezentovani radovi po Registracija uéesnika:  08.30 - 09.20 h
pozivu i izboru Programskog odbora. . -
Svi radovi po pozivu i prihvaceni prijavijeni radovi Svecano otvaranje: 09.30 h
bice publikovani u Zborniku radova (na CD) Savetovanje: 10.00-18.00 h
registrovanom u Narodnoj biblioteci Srbije sa Zakljuéci i poruke: 18-20h
ISBN i COBISS obelezjima.
ZIVKO DZENOPOLJAC 060 0506 641 INFORMACIJE O SAVETOVANJU: MILORAD JOVANOVIC 063 7701265
OKVIRNE TEME SAVETOVANJA
ZLOUPOTREBE IT ZASTITA

Kriminogeni faktori
Potencijalni ciljevi zloupotrebe

delovanje, informaciono ratovanje
Nove forme zloupotreba IT
Metode i tehnike zloupotrebe
Motivi i profili izvrSilaca
Otkrivanje i dokazivanje

Sudsko vestacenje u oblasti IT

Sankcionisanje

Terminologija i standardi

Informaticka etika

Medunarodna saradnja u oblasti kiber kriminala

alata
Digitalna forenzika (racunara, RM, softvera)

Ll ol SEEEE S Sl ol o ol ol ol S

Forenzi¢ke tehnike i alati za upravljanje
kiber incidentom

Kategorije zloupotrebe, kiber kriminal, kiber-terorizam, obavestajno

Mesto i uloga drzavnih organa, obrazovnih ustanova i medija

Forenzi¢ki alati, hardverski i softverski alati, verifikacija i validacija

Digitalna forenzika ra¢unara u radu (live forensic)

Informaciona bezbednost

Politike zastite

Arhitektura sistema zastite

Aspekti zastite: normativni, fiziCko-tehnicki i logicki aspekt
Kripto zatita - KEMZ i zastita

TEMPEST standard i zastita
Steganografija i digitalni vodeni pecat
Zastita: na Internetu, baza podataka, PC
Zastita u racunarima i raCunarskim mrezama
Metodologija zastite web aplikacija

Zastita: privatnosti i intelektualne svojine
Evoluacija sistema zastite (sertifikacija itd.)
Metricki sistemi u oblasti zastite
Upravljanje rizikom (modeli i metode)
Upravljanje programom zastite

Dokumenta i standardi zastite
Metodologije za razvoj sistema zastite
Projektovanje sistema zastite

Eticko hakovanje

Evaluacija i poboljSavanje procesa zastite
Zakonska regulativa u svetu i kod nas
Modeli obuke
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SAVETOVANJE SE ODRZAVA 03. JUNA 2016.g. U VELIKOJ SALI PRIVREDNE KOMORE SRBIJE,

TERAZIJE 23, Il SPRAT



